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1. 引言 

1.1. 背景 

《Winform 开发框架》、《WCF 开发框架》和《混合式开发框架》三个框架是我们经过多

年的项目积累，吸收众多框架产品客户的宝贵意见，反复提炼优化而成的。在这几款开发框

架中，我都应用到了一个《通用的权限管理系统》（简称权限管理系统），这个作为一个独立

的系统模块，但又可以整合到所有的框架产品和项目中，实现快速的权限管理和控制。 

权限的分配和管理，基本上是每个业务系统需要考虑的东西，而这些常用的东西，在整

个开发框架中，把它作为一个独立的模块，既方便维护管理，也留有接口很容易进行集成，

这样能够在项目中反复进行使用。  

权限管理系统主要的功能包括有：用户管理、组织机构管理、功能管理、角色管理和权

限分配管理、菜单管理、系统类型管理、登录日志管理、操作日志管理、系统黑白名单管理

等功能模块。对于每新增一个系统，我们只需要在权限管理系统中增加一个系统类型定义，

以及相关的功能、菜单数据即可，非常方便管理。 

下面是几种开发框架的定义： 

《Winform 开发框架》用于传统于数据库通讯获取数据，这种方式获取数据，方便快捷，

可以用于常规的业务系统的场景，用于单机版软件或者基于局域网内的业务系统软件。 

《WCF 开发框架》采用了 WCF 技术的分布式开发模式，系统能够通过远程的 WCF 服务获

取数据，而不用直接和数据库相连，提高数据的安全性和可维护性，适用于互联网、局域网

环境下的业务系统的搭建，是一种稳定、安全的框架应用。 

《混合式开发框架》是指混合了传统《Winform 开发框架》和《WCF 开发框架》的特点，

可以在两者之间自由切换，统一了系统界面层对业务服务的调用模式，所有组件模块均实现

两种方式的调用，是一种弹性化非常好的框架应用，既可用于单机版软件或者基于局域网内

的应用软件，也可以用于分布式技术的互联网环境应用。 
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1.2. 编写目的 

本文档主要介绍《通用的权限管理系统》（简称权限管理系统）中系统的功能特性，使

得用户能够全面了解整个权限系统的相关功能，以及系统的架构和设计特点。 

1.3. 参考资料 

序号 名称 版本/日期 来源 

1 《Winform 开发框架-架构设计说明书.doc》  内部 

2 《WCF 开发框架-系统部署使用说明书.doc》  内部 

3 《混合式开发框架主体框架项目说明.doc》  内部 

4 《开发框架-系统功能介绍白皮书》  内部 

1.4. 术语与缩写 

1 在本文件中出现的“开发框架”一词，除非特别说明，适用于《Winform开发框架》、

《WCF开发框架》和《混合式开发框架》。 

2 在本文安装.NET框架中，除非特别说明，均指.NET 4.0框架。 

1.5. 权限管理系统的重要特性总结 

1） 高度集成的权限系统、独立模块，能快速整合使用。 

2） 符合权限的国际通用标准，基于 RBAC（基于角色的访问控制）的角色权限控制。 

3） 多数据库架构支持，内置支持 SqlServer、Oracle、MySql、SQLite、Access 数据库。 

4） 用户管理基于分级管理理念，集团分子公司、事业单位处室/局级可独立管理人员/角色

等数据。 

5） 用户接入的各种应用系统，均可实现用户登陆日志、操作日志的记录。 

6） 管理员可以控制登陆用户的黑白名单列表，实现严格的登陆控制管理。 

7） 权限系统也是基于《Winform 开发框架》的成熟架构，稳定高效、更易使用和理解。 

8） 权限管理系统文档齐全、完善的应用支持和集成项目经验，开发项目更有保证。 

9） 权限系统具有功能权限和数据权限控制，可以对按钮、菜单进行细粒度的功能控制，也
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可以根据数据权限中配置的组织机构进行数据权限的控制。 

2. 权限管理系统的使用说明 

2.1. 用户管理 

2.1.1. 用户登陆 

权限系统登录界面如下所示。 

 

 在权限管理系统登录界面输入账号和密码后（默认账号 admin，密码为空），即可进入

权限管理系统的主界面，权限管理系统主要的功能包括有：用户管理、组织机构管理、功能

管理、角色管理和权限分配管理、菜单管理、系统类型管理、登录日志管理、操作日志管理、

系统黑白名单管理等功能模块，权限管理系统主界面如下所示。 
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2.1.2. 用户分级管理 

 权限管理系统的用户管理是基于分级管理理念，集团分子公司、事业单位处室/局级可

独立管理人员/角色等信息。 

 系统分了两级管理员用户：超级管理员和公司管理员。超级管理员可以管理整个集团或

者整个系统的人员和相关信息（包括组织机构、角色、登陆日志、操作日志等信息的分级）；

公司管理员可以管理分子公司、事业单位处室/局级这样的组织机构的人员和相关信息。 

 分级管理组织机构、角色、用户等相关数据，能够减少管理员的相关工作，提高工作效

率，并能增强权限管理系统对权限的控制和资源分配等管理，提高用户的认同感。 
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2.1.3. 新建/编辑用户 

 在系统用户信息模块里面，可以在组织机构树右键“新建”或者“新建”按钮上，触发

弹出新建用户的操作，如下界面所示。 

 在新建用户的界面上，输入必须的用户名、真实姓名、所属公司、默认机构/部门等信

息，其他信息可选输入。用户的所属机构、所属角色、可操作功能，在后面的介绍操作中进

行分配管理，新建用户不需要管理这些信息。 
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 在用户基本信息界面里面，用户“所属公司”，是一个下拉的树形列表，里面按照组织

机构的分级进行展示公司信息，如下所示 

 

 “默认机构/部门”是根据用户选择的“所属公司”进行过滤的，根据用户选择所属公

司，列出该公司下的所有组织机构树形列表供选择，如下所示。 
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 编辑用户界面和新建用户界面显示，在界面上显示已经录入的用户信息和用户的关系信

息，包括所属机构、所属角色、可操作功能等。 

 

2.1.4. 用户导入 

为了快速录入系统用户信息，权限管理系统提供 Excel 的数据批量导入操作，如下所示。  
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 在用户管理列表的“导入”操作按钮中触发，弹出一个通用的 Excel 数据导入界面，里

面指定了导入数据的“Excel 模板”，用户根据模板字段列输入相关的信息，然后通过“浏览”

按钮触发数据的显示，如果确认无误，即可进行“保存数据”的操作。 

 

2.1.5. 用户导出 

权限系统的用户数据，也可以通过“导出”按钮进行用户数据的导出操作，如下所示。  

 

单击“导出”操作后，系统弹出选择一个文件夹作为数据的导出，选择合适的文件夹即可。 
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导出的 Excel 数据如下所示，包含了权限管理系统的用户相关数据。 

 

2.1.6. 用户查询 

 用户的查询，可以通过按组织机构查看、按角色查看和根据查询条件查询，前两者通过
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树形列表，方便用户快速查询用户，由于用户是分级管理，因此不同的公司管理员，看到的

组织机构和角色数据有所不同，他们可以管理自己管辖内的用户数据。 

1） 按组织机构查询 

 

2） 按角色查询 
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3） 根据查询条件查询 

 查询列表所有的输入字段，基本上都支持模糊查询，输入内容后，回车即可触发查询操

作，查询界面如下所示。 

 

2.2. 组织机构管理 

2.2.1. 组织列表 

 权限管理系统中的组织机构列表，是一个层级的树形列表，基本的节点可以分为集团、

公司、部门和工作组这几个级别，在组织机构树中选择机构后，界面中间及右边区域会显示

详细的组织机构信息和相关数据。 

公司、部门、小组，是组织机构单元，用来管理用户所属的。通过指定用户所属的公司，

让用户在分级管理中，可以让该公司管理人员进行账号维护，同时公司、部门、小组几个级

别的图表显示不同，方便区分。 
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2.2.2. 新建/编辑组织机构 

 新建组织机构，可以在左边的树形列表上的右键菜单上操作，也可以在顶部的“添加”

按钮上进行操作。新建组织机构信息，处在同一个界面里面，用户输入相关数据保存即可。 
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2.2.3. 包含用户管理 

 组织机构可以通过“包含用户”的方式，把系统其他部门的用户纳入到该部门管理范畴

中，这样，如果分配给该部门的权限，自动会授权给这些包含进来的用户，实现用户权限的

累加管理。 

 

 单击“包含用户”界面的“添加”按钮，弹出一个“选择人员”的对话框，对话框界面

里的用户数据是根据部门和角色进行分类的，用户可以在左边的树列表中快速查看指定范畴

内的用户数据，右边的列表中有勾选项目，勾选后单击“添加选择”即可添加到底部的用户

选择区域，也可以在选择区域里面删除指定用户选择，界面如下所示。 
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2.3. 角色管理 

 角色是权限系统管理里面最为重要的部分，整个系统符合权限的国际通用标准，基于

RBAC（基于角色的访问控制）的角色权限控制，这样和权限相关的信息，都是通过角色进

行关联，因此角色还需要管理和用户之间的关系、和组织机构之间的关系、和可操作功能之

间的关系等等。 
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2.3.1. 角色基础信息管理 

 

2.3.2. 包含机构管理 

包含机构管理，是指批量为机构指定的角色权限，和包含的用户一样，一旦指定了机构，

那么这些机构也就同时具有这个角色具有的一切权限，在实际上慎重使用，一般情况下较少

使用。 
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2.3.3. 包含用户管理 

和组织机构包含用户功能一样，弹出选择用户对话框，选择对应的用户列表信息。 

2.3.4. 可操作功能 

可操作功能模块列表，展示了该角色能够访问的功能，如果用户隶属于这个角色，也就

具有对应的功能列表。 
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2.3.5. 数据权限的控制功能 

1）数据权限设置 

在很多应用行业里面，都对数据的权限做了特别的声明，如对于销售，财务的数据，它

们是非常敏感的，因此要求对数据权限进行控制，对于基于集团性的应用系统而言，就更多

需要控制好各自公司的数据了。如默认只能看本公司、或者本部门的数据，对于特殊的领导，

可能需要跨部门的数据，因此不能硬编码那个领导该访问哪些数据，需要进行后台的权限和

数据权限的控制为佳。 

权限系统除了可以对用户能操作那些功能进行限定，也还可以对其访问那些组织机构的

数据进行限定，我们通过权限系统，把这些权限控制的数据进行保存，在应用系统模块里面

进行整合即可，根据角色拥有的数据权限，授予用户对其他部门或者机构的数据进行访问，

对角色数据权限进行控制界面如下所示。 
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当对角色的数据权限进行保存后，我们就可以把这个角色能够访问的组织机构（公司、

部门、工作组等等）进行记录起来了。 

2）应用系统的集成，实现数据权限的控制 

如我的一个病人资料应用系统，客户要求就是基于互联网的应用系统，因此使用 WCF

数据通讯模式实现数据的集中管理，而且他们要基于医院单位的数据管理模式，也就是每个

单位管理各自的数据，我们可以把不同的医院单位作为不同的公司性质来区分，这样在权限

模块中进行设置即可。在应用程序中，通过在程序头部，让可以管理多个医院机构的用户选

择管理的数据访问，即可实现不同的数据区分管理。 

 

当用户在上面切换不同的机构，所有存在的界面数据全部实现刷新，如打开了很多界面，

那么这些界面的数据也随之更新为对应新的机构下的数据即可。 
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2.4. 系统类型定义 

 系统类型定义，是用作区分一个业务应用系统的标识，权限系统支持多个业务应用系统

的继承，虽然默认是一个，但是可以根据需要进行扩充，使得权限管理系统管理的范畴更大，

实现所有业务系统共享一个权限管理系统的布局。 

2.4.1. 系统类型列表 

 

2.4.2. 新建/编辑系统类型 
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2.5. 功能管理 

 功能管理，是业务应用系统的权限控制最小单元，可以用作控制系统的按钮、菜单等界

面元素，也可以用作控制显示或隐藏的某些字段的操作。 

通过给角色授权不同功能单元，这个角色就具有不同的权限集合。用户的可访问的功能，

是通过角色获得的，也就是基于角色的权限控制（RBAC）的原理。 

2.5.1. 功能列表 
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2.5.2. 新建/编辑功能 

 

 为了方便一次性添加多个功能单元，可以通过“批量添加”操作进行功能的批量添加，

批量添加界面如下所示。 

 

2.5.3. 可操作角色 
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2.6. 菜单管理 

2.6.1. 菜单列表 

 一般 Winform 程序中，菜单都是直接写在主程序中的，这样对于经常性修改和维护菜

单的相关信息，可能有所不便，而且对于插件化的系统应用，新增菜单是常见的事情，这样

就需要对菜单进行动态配置管理了，通过后台菜单的配置和权限的指定，能够实现菜单的动

态加载和权限验证。 

菜单是在基于插件化的系统应用的时候，方便使用来动态创建的，它的权限是通过功能

控制 ID 来判断，也就是哪些用户具有这些功能控制 ID，那么就可以访问，否则不显示。一

旦用户在访问的时候，父菜单不具有访问权限，那么所有子菜单也不能访问。 

 因此菜单也是权限分配的一部分，为了有效管理菜单资源，我们把菜单放到权限管理系

统中进行管理控制，可根据用户权限进行动态控制显示。 

 

设定好菜单的图标和 Winform 窗体类型，就能在 Winform 框架中动态构建菜单信息了。

菜单的图表放置在系统的相对目录下即可。 
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2.6.2. 新建/编辑菜单 

新建或者编辑的菜单界面如下所示，除了需要输入“显示名称”外，还需要选择“上级

菜单”，如果菜单需要进行权限控制，那么在“功能控件 ID”输入需要的控制键即可，如下

红色框选部分。 

 

菜单的“上级菜单”是一个下拉的树状列表，方便显示层次关系并进行选择。 
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2.7. 系统黑白名单 

 在一般的权限系统里面，可能经常会看到系统的黑名单或者白名单的拦截功能。在一般

权限系统里面，常见的黑名单就是禁止用户在某些 IP 上登录系统，白名单就是允许用户只

在某些 IP 上登录系统。本随笔主要介绍在我的权限系统里面，如何实现这个黑白名单的功

能，以及介绍在其中应用到的 IP 对比操作，IP 段判断等操作代码。 

2.7.1. 黑白名单列表 

 要完成黑名单的拦截和白名单的放行，我们需要进行名单的配置操作，我们把相关的配

置放到列表里面进行展示，可以添加多个黑名单或者白名单，如下界面所示。 
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2.7.2. 新建/编辑黑白名单 

 可以在黑白名单列表上单击“新建”按钮进行添加一条记录，或者在已有记录上双击黑

白名单可以进行编辑，界面如下所示。 

 

通过“添加用户”按钮，在弹出的选择人员界面中，指定黑白名单的人员列表。 
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2.7.3. 系统登录拦截效果 

 

系统拦截 IP 登录后，会记录一条日志到登录日志里面，如下所示。 
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2.8. 用户登陆日志 

2.8.1. 登陆日志列表 

 

2.9. 用户操作日志 

 在很多业务系统里面，数据是很敏感的，特别对于一些增加、修改、删除等关键的操作，

如果能在框架层面的支持基础上，以最少的代码实现重要表的日志记录，那么是一件非常值

得庆贺的事情，也能够为我们客户的数据提供重要的日志跟踪，甚至是数据恢复的参考。 

通过权限管理系统的支持和《Winform 开发框架》的底层支持，业务系统模块，只需要通过

一行代码就能实现业务表的日志记录，这对我们开发新的业务模块，效率可以提高很多，同

时也能给客户提供更好的数据支持服务。通过在权限系统模块里面配置参数和显示操作日志

记录，能够给业务开发提供基础性的开发框架支持。 
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2.9.1. 用户操作日志列表 

 

2.9.2. 操作日志的参数设置 

 在操作日志的参数配置列表里面，我们可以添加一些业务表操作日志配置，然后通过在

开发时刻，一行代码指定记录日志操作，即可实现操作日志的记录。 
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2.9.3. 查看详细操作日志 

1） 修改记录的操作日志 

 

2） 增加记录的操作日志 
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2.10. 系统集成管理 

2.10.1. 项目中集成权限系统登陆 
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实现代码就是调用该程序集的接口 API 启动权限系统的登陆界面，如下所示。 

 

2.10.2. 项目中集成权限控制 

1）系统登陆及权限获取 

 

2）项目权限控制 

 

2.11. 提供基于多种数据库的整合 

权限系统和其他框架一样，提供基于多种数据库（SqlServer/Oracle/MySql/SQLite/Access

等数据库)的整合支持。虽然我们在实际项目中，一般采用一种数据库进行处理，但是不同
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的项目，采用的数据库类型可能不同，本 Winform 开发框架为了方便演示和扩展的需要，

内置支持了 SqlServer/Oracle/MySql/ SQLite /Access，更多的数据库，也可以通过扩展数据库

访问基类的方式进行更多数据库的支持。 

 

 整个权限管理系统的数据库访问，能够手动配置数据库类型，对于同一种数据库，也可

以把数据存储分开存储，如业务数据存储在一个数据库，权限管理控制存储在另外一个数据

库这种方式。 

 权限管理系统提供多种数据库支持，数据访问基类依然很精简，因为我们利用的数据库

访问模块是 Enterprise Library，把数据库抽象化，并且我把所有数据库通用操作放在了一个

超级基类上，具体的数据库基类只需要实现变化的部分即可；业务访问类则使用泛型进行封

装处理。因此，权限管理系统和 Winform 开发框架一样，提供了高度封装的数据访问基类，

开发代码更少更高效。 


